Интернет желісіндегі ақпараттық қауіпсіздік
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Мақсаты: білім алушыларда ақпараттық қауіпті анықтау, оның қауіптілік дәрежесін анықтау, ақпараттық қауіптің салдарын болжау және оларға қарсы тұру бойынша білім мен дағдыларды игеруде белсенді позицияны қалыптастыру
Міндеттері: оқушылардың дағдыларын қалыптастыру: - заманауи ақпараттық ортадағы жауапты және қауіпсіз мінез-құлық; - БАҚ-тағы хабарламаларға сын көзбен қарау (оның ішінде электрондық), анық мәліметтерді анық емес мәліметтерден ажырату; - олардың сенімділігін теріс пайдалану белгілерін тану және Интернет желісінде қарым-қатынасты қауіпсіз ету; - желіні пайдалану кезінде заңнаманы сақтау; - желіге жеке ақпаратты таратудан аулақ болыңыз.
Әңгіме барысы
1. Кіріспе бөлім-сабақтың мақсатын, негізгі ережелерді, алдағы жұмыстың ұзақтығы мен режимін хабарлау. 
2. Интерактивті әңгіме Мұғалім мен оқушылардың әңгімесі "Ақпараттық қауіпсіздік мәселелері" презентациясының материалдарымен жұмыс негізінде құрылады”
 Слайд 1. Тақырыбы. Әңгіме.
Мен оқушыларға "қауіп", "қауіпсіздік", "ақпарат", "ақпараттық қауіпсіздік"ұғымдарын қалай түсінетіні туралы пікір білдіруді ұсынамын.
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Слайд 2. Негізгі ұғымдармен танысу. Қауіпсіздік-қауіп-қатердің болмау жағдайы немесе қауіп-қатерден қорғалу жағдайы. 
Ақпарат-объект, объект, құбылыс туралы ақпарат. Ақпараттық қауіпсіздік-қатерлердің болмау жай-күйін не ақпараттық саладағы қатерлерден қорғалу жай-күйін қамтамасыз ететін жағдайлар мен факторлардың жиынтығы. Әңгіме. Адам қоршаған ортадан ақпаратты сезім мүшелері арқылы алады: есту, көру, таңдану, сезіну және дәм сезу. Ал ақпарат адамға қалай түседі? Оқушыларға ақпарат алатын дереккөздерді атауға шақырылады. Көріп отырғаныңыздай, ақпарат көздері өте көп, бірақ біз ақпараттың басым көпшілігін алатын негізгісін бөліп көрсетуге болады:

Слайд 3. Ақпарат көздері.
 Білім. Бұқаралық ақпарат құралдары (газеттер, теледидар, радио), Интернет. Әдебиет. Жеке қарым-қатынас. Өнер. Әңгіме. Бүгінгі таңда технологияның қарқынды дамуымен Интернет, әсіресе оқушы жастар үшін ең көп ақпарат көзі болды. Интернет-қоғамдық ресурс.
Слайд 4. Пайдаланушы көрсеткіштері 
Интернеттің орыс тілді сегментін пайдалану көрсеткіштерін қарастырыңыз.
 Соңғы онжылдықта беделді халықаралық Ipsos Comcon маркетингтік компаниясының мәліметтері бойынша Ресейде Интернетті пайдаланушылар саны 10 жылғы 2005% - дан 68 жылы 2015% - ға дейін өсті!
 Сонымен қатар, ең белсенді пайдаланушылар – 10 жастан 19 жасқа дейінгі халық-2015 жылы балалардың 89% - ы белгілі бір дәрежеде бүкіләлемдік желіні пайдаланды!
Слайд 6. Рунеттің күнделікті балалар аудиториясы: 
46% - 13-14 жас аралығындағы балалар, 54% -15-16 жас; Балалардың ең көп баратын ресурстары-әлеуметтік желілер (барлық ресурстардың шамамен 80%); олар күніне орта есеппен 1 сағатқа дейін өткізіледі. 
Слайд 7. Әлеуметтік желілерден басқа, кәмелетке толмағандар арасында онлайн-ойын-сауықтың келесі түрлері мен түрлері танымал:
* желілік ойындар;
 * фильмдерді, клиптерді, аудиофайлдарды, бағдарламаларды көру және жүктеу; 
* файлдарды бөлісу; 
* электрондық поштаны, жедел хабар алмасу қызметтерін, чаттарды пайдалану; 
* блог жүргізу және т. б.
Слайд 8. Әңгіме.
 Кел, бірге ойланайық. Ұжымдық талқылауға арналған мәселе: - Интернет-виртуалды желі, оны пайдалану кезінде нақты проблемалар туындауы мүмкін бе? Пікір алмасады, балалардың нұсқалары тыңдалады. Қорытынды: көптеген желілік балалар проблемаларға немесе белгілі бір қауіптерге тап болды. Ұжымдық талқылауға арналған мәселе: - Интернет желісінде қауіп-қатерлер қайдан пайда болуы мүмкін? Пікір алмасады, балалардың нұсқалары тыңдалады. Интернетті пайдалану кезінде нақты қауіптерді бірнеше топқа бөлуге болады деген қорытынды жасаймын: Слайд 9. 1. Компьютер қолданушысы ретінде баланың денсаулығына қауіп төндіреді. 2. Үшінші тарап пайдаланушыларынан баланың өмірі мен денсаулығына қауіп төндіреді.
3. Компьютерде сақталатын немесе желі арқылы берілетін ақпараттың қаупі. 
4. Алаяқтардан қауіп. Компьютердің пайдаланушысы ретінде баланың денсаулығына қауіп төніп тұр, бұл Интернетті пайдалану кезінде ғана емес, бұл бөлек үлкен әңгіме тақырыбы, бірақ біз бүгін желіде жұмыс істеу кезінде ақпараттық қауіпсіздік мәселелерін бөліп көрсетеміз, сондықтан біз қалған мәселелерді толығырақ қарастырамыз. 
Топтардағы жұмыс: тыңдаушыларды 3 топқа бөлеміз (ақпараттық қауіпсіздік қауіптерінің жоғарыда көрсетілген түрлерінің саны бойынша). Топтық жұмыс тапсырмасы-ұжымдық сұраққа жауап дайындау: "интернеттегі қауіпсіз мінез-құлықтың негізгі ережелері қандай?"(Әр топ қауіптердің бір бағыты бойынша нұсқаларды талқылайды).
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Жұмыс нәтижелерін талқылау.
 Слайд 10. Өзіңізді Интернетте қорғаңыз 
* Кіммен сөйлесетініңіз туралы ойланыңыз, сұхбаттасушы туралы ақпараттың максималды мөлшерін алуға тырысыңыз. 
* Ешқашан интернетте жеке ақпаратты жарияламаңыз. Тұрғылықты жері, туыстары туралы мәліметтер, веб-сайттағы жеке телефон туралы ақпарат сұраған кезде, осы ресурсты пайдалануды тоқтатқан дұрыс.
 * Бейтаныс адамдардың ұсыныстарына ешқашан жауап бермеңіз, оларға басқа байланыс деректерін (телефон, мекен-жай және т.б.) жібермеңіз, жеке кездесулерге келіспеңіз. Егер мұндай ұсыныстар түссе, ересектерге хабарлаңыз.
 • Жоқ қатысыңыз сайттардың контентін сәйкес емес твоему жасы.
Слайд 11. Интернеттегі деректерді қорғаңыз
 * Әлеуметтік желілерде тіркелу, электрондық пошта жәшігін құру, блог құру кезінде күрделі пароль ойлап тап, оны кезең-кезеңімен ауыстыр.
 * Ешқашан өз шоттарыңның құпия сөздерін бөтен адамдарға хабарламаңыз, оларды электрондық пошта арқылы жібермеңіз. 
* Үшінші тарап компьютерлерін немесе смартфондарын пайдалану кезінде кірген беттердегі жеке есептік жазбалардан шығуды және веб-ресурстарға кіру тарихын өшіруді ұмытпаңыз.
 * Қоғамдық желілерді, әсіресе Wi-Fi-ды пайдаланған кезде, ешқандай Электрондық сатып алулар жасамауға, аккаунттарды тіркемеуге тырыс. Егер сіз осындай желілерді жиі қолдансаңыз, қорғалған желілерде бола отырып, есептік жазбаларыңыздан парольдерді үнемі өзгертіп отырыңыз.
Слайд 12. Компьютерді интернетте қорғаңыз 
* Компьютерге вирусқа қарсы бағдарламалық жасақтаманы орнатыңыз, оны үнемі жаңартып отырыңыз. 
* Электрондық пошта арқылы жіберілген хабарламаларға тіркемелерді антивирустық бағдарламамен тексерместен ешқашан ашпаңыз. 
* Веб-сайттарға кірген кезде көріңіз
Слайд 13. Интернетте заңды сақтаңыз
 * Заңдар Интернетте де сақталуы керек.
 * Достардың, таныстардың деректері, олардың фотосуреттері және басқа да жеке ақпарат олардың келісімінсіз немесе ата-аналарының келісімінсіз желіде жарияланбайды.
 * Жеке пайдалану үшін ашық интернет көздерінен материалдарды көшіруге рұқсат етіледі, бірақ бұл материалды дереккөзді көрсетпей таратуға тыйым салынады.
 * Лицензияны қажет ететін бағдарламалық жасақтаманы немесе дерекқорды көшіруге Жеке пайдалану мақсатында да тыйым салынады.

Слайд 14. Интернет дұрыс пайдаланған кезде не ықпал етеді.
 Қосымша білім алу мүмкіндігі; 
Ақпаратты жылдам іздеу; Қарым-қатынас;

Бос уақытты қамтамасыз ету; 
Шекараларды кеңейту; Бүгінгі әңгімеден кейін Интернет сіз үшін қауіпсіз болады және сіз сауатты және жауапты пайдаланушылар боласыз деп сенемін.
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